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基于聚类粒子群算法网络异常检测模型研究 

牛红惠，徐 甜 

(安阳师范学院 计算机教学部，河南 安阳 455000) 

摘 要：提出了一种新的基于聚类算法和遗传算法相结合的入侵检测方法模型．算法对聚类的中心采用二进制编 

码，将网络的正常行为和非正常行为分为不同的类，把每个点到它们之间的各 自的聚类中心的欧几里得距离的综 

合作为相似度量，然后采用粒子群优化算法，有效的降低 网络拓扑路径长度，通过优化算法来寻找聚类的中心． 

Matlab仿真实验结果表明，提出的改进的网络异常检测方法，与较传统网络入侵检测系统模型相比，具有更好的入 

侵识别率和检测率，同时提高了算法的执行效率． 
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M odel of Intrusion Detection Based on M eans 

Clustering and PSO Algorithm 

NIU Hong—hui，XU Tian 

(Anyang Normal University of Computer Center，Anyang 455000，China) 

Abstract：A new clustering algorithm and genetic algorithm based on a combination of intrusion detection mode1． 

Algorithm to cluster the center of the binary code of each point tO their respective cluster centers between the 

Euclidean distance as similarity measure integrated，and then use genetic algorithm ，effectively reduce the path 

length of the network topology，the genetic algorithm tO find the cluster center,Matlab simulation results show that 

the improved network anomaly detection，and the more traditional model of network intrusion detection system， 

compared with the invasion of a better recognition rate and detection rate，while increasing the efficiency of the 

algorithm． 
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1 引言 

网络技术高速发展的今天，人们越来越依赖于 

网络进行信息的处理．因此网络安全就显得相当重 

要 ，随之产生的各种网络安全技术也得到了不断地 

发展．入侵检测是对入侵行为的检测． 

随着机器学习算法已逐渐在入侵检测系统中应 

用广泛，特别是基于神经网络的入侵检测算法，由于 

其独特的优点，被广泛应用在入侵检测系统中．随着 

网络攻击技术的不断提高和网络安全漏洞的不断发 

现，传统防火墙技术加传统 IDS的技术，已经无法 
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应对某些安全威胁l_1]． 

针对入侵检测系统存在的比较高的漏报率以及 

高的误报率，同时也存在入侵检测的数据存在维数 

大、冗余度高等缺陷，针对人侵检测系统存在的比较 

高的漏报率和误报率，基于均值聚类和遗传算法的 

优点，提出了一种新的基于聚类算法和遗传算法相 

结合的入侵检测方法模型．算法对聚类的中心采用 

二进制编码，把每个点到它们之间的各 自的聚类中 

心的欧几里得距离的综合来作为相似度量，然后采 

用遗传优化算法，有效的降低网络拓扑路径长度，通 

过遗传算法来寻找聚类的中心．通过仿真实验对其 
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进行验证．具有更好的入侵识别率和检测率，同时提 

高了算法的执行效率． 

2 网络异常检测原理 

所谓的网络入侵检测主要 目的就是针对正在入 

侵进行不断识别的过程．对网络系统中的关键点进 

行信息的收集并分析，从而发现是否有一些信息违 

反了网络安全策略的一些行为以及攻击的迹象．如 

图 1所示的是网络异常检测工作关系原理图． 

日志文件 
执行记录等 

图 1 网络异常检测工作关系图 

3 聚类粒子群算法网络异常检测 

3．1 粒子群算法 

传统的粒子群优化算法(PSO)I2]就是一种基于 

进化计算技术方法，它主要是由两位美国博士发明 

得来的．主要源于对群鸟的捕食行为的研究．粒子群 

算法和传统的遗传算法比较相似，也是一种基于迭 

代的优化工具算法．该方法首先初始化为一组随即 

的解，然后通过迭代搜寻最优值．然而其并不是遗传 

算法采用的交叉变异操作．和传统的遗传算法相比， 

粒子群算法的优点在于算法比较简单，而且没有过 

多的参数需要进行调整． 

粒子群算法数学表达式可以采用下面的公式来 

表示粒子每轮的更新行为： 

(￡+1)一 (￡)+C1× ×(P 一X (￡)) 

+C2× ×(P —X“( )) (1) 

(￡+1)一X (￡)+ ( + 1) (2) 

其中， 表示的是粒子的速度，X 表示的为粒 

子的位置，C 和 C2表示的是学习因子或者是加速 

常量， ， 都在(0，1)区间内两个随机正数，P 为 

个体意识(个体最佳解位置)，Pg表示的是群体最佳 

解位置． 

(1)初始化，设定加速常数 C 和 C2，最大进化 

代数 将当前进化代数置为 ￡一1，在定义空间 

中随机产生m个粒子X ，X。，⋯，X ，组成初始种群 

X(￡)，随机产生各粒子初速度 ， ，⋯ 组成位 

移变化矩阵V( )． 

(2)计算种群中所有粒子的适应值，初始化每 

粒子 pbest为当前粒子，设定种群的gbest为当前种 

群的最优粒子． 

(3)种群 X( )演化，对种群中的每一个粒子： 

① 按上式更新粒子的位置和速度． 

② 计算粒子的适应值． 

③ 比较粒子的适应值和 自身的最优值 pbest． 

如果当前值比pbest更优，则更新 pbest为当前值， 

并更新 pbest位置到 维空间中的当前位置． 

④ 比较粒子适应值与种群最优值．如果当前值 

比gbest更优，则更新 gbest为当前种群最优粒子． 

(4)检查结束条件，如果满足，那么结束寻优； 

否则，置 ￡=== +1，转至第二步骤．结束条件为寻优达 

到最大进化代数 了 ，或评价值小于给定精度 e． 

3．2 C一均值聚类算法 

模糊 C一均值聚类(Fuzzy c—means clustering) ] 

结果是用隶属度(membership)表示，表明属于某种 

类型的程度．它是 目前唯一的重叠分类方法，模糊C_ 

均值聚类是以所分组内平方和最小化为判据，组内 

平方和定义为_3]： 
N C 

． (【，厂， ，A)一∑∑(u ) ( A) (3) 
i一1 ，一 1 

f ( )， 若 ( )> ，pE 

～ l ( )，若 ( )≤ ， ∈ 

(4) 

其中N表示的是样方数；C表示的是预分组数． 

( A) 一 ll x — ，ll。A一(x 一、／，，)TA(x 一 

V，)( A) 表示的是距离指标[ ，己，一{Uo)表示的 

是隶属度矩阵， 指的是第 i个样方在第 个分组 

中的隶属度， ，表示的是第 类的中心，X 表示的 

是第i个样方的基础值，一般为一排序坐标值；m表 

示的是模糊参数(1≤rn~oo)；C为要分的组数，是 

预先确定的；A为任一N 维矩阵，是人为给定的，以 

使数据保持一定的空间结构．如果 A取单位矩阵， 

则式(2)就简化为_5 ]： 

d 一 }I x — (5) 

模糊参数 m可以取大于或等于 1的任何值． 

3．3 粒子群优化均值聚类 

当输入样本 X。和聚类的数 目C，将每个样本随 

机的指派为某一类别并作为最初的聚类划分，计算 
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聚类的中心位置，作为初始粒子的位置编码，然后算 

法计算粒子的适应度，通过反复迭代 N次，一共生 

成了 』＼，个初始化粒子群[ 

For t一 1 to max Generations 

接下来依据粒子的聚类中心的编码，按照最近 

邻规则，来确定对粒子进行聚类划分．依照聚类的划 

分来重新计算新的聚类的中心位置，并更新粒子的 

适应度值，最后算法输出最优的位置编码，确定聚类 

的中心位置． 

在采用粒子群算法过程中，对新一代个体进行 

划分类别时，可能会出现空的聚类，若出现了空聚 

类，那么可以从其他的非空聚类中提取距离聚类中 

心最远的向量，把这个向量放进空的聚类中． 

4 实验结果与分析 

本文所有的实验都是在 PC P4 T2310 1．86G， 

2GRAM，Inte182865G显卡的计算机上做了实验， 

实验环境为 MATLAB7．0．本文所有的仿真实验数 

据都来 自于网络入侵检测领域 比较权威 的 KDD 

CUP 99数据集．该 KDD CUP 99数据集中主要包 

含了许多正常数据与多种异常数据，总共包括六大 

类的网络入侵攻击行为：其一是拒绝服务攻击 

(DoS)；其 二是非授 权得 到超级用 户权 限攻击 

(U2R))；其三是远程非授权访问攻击(R2L)；还有 

就是漏洞探测与扫描攻击 (PROBE)．该数据局 

KDD CUP 99一共包含 5007894条原始数据，采用 

SQI SERVER 2000数据库技术对重复记录进行删 

除，其获得 1050454条有效数据，其分布为：正常有 

812，814条，DoS攻击有 247267条，R2I 攻击有 999 

条，U2R攻击有 52条，PROBE攻击有 13860条． 

本文首先采用只包括一种正常数据集作为训练 

数据，然后针对这些异常入侵数据集进行检测，并计 

算出x 和各个聚类的中心距离d，当距离小于事先 

设定的阈值时，那么此时 X 表示的是正常的数据， 

否则认为是异常数据．本文选择不同的聚类数目C， 

通过设定不同的聚类数，来测试 比较四种入侵数据 

类型的不同的检测率，并 比较了传统的聚类入侵检 

测算法和标准遗传算法入侵检测模型，实验结果如 

表 1所示．在原始数据中包括了两种属性，一个是离 

散的，另一个是连续的特征，试验中不需要对离散的 

特征进行预处理，对于连续属性特征，不同的属性特 

征具有各不相同的度量标准，此时的数据属性特征 

会被遮掩，为了处理好该问题，所以必须要将数据的 

特征属性值进行标准化： 

(1)对平均的绝对偏差 S进行计算 

s一 骞c ， ㈦ 
其中，X 表示的是数据样本，m表示的是样本 

均值． 

m =  客X ㈩ 
(2)标准化的数据计算 

yf一—z~i m
— e (8) 

’ r 、 ＼ u ， 

表 1 不同数据攻击三种算法比较结果 

均值聚类 遗传算法 本文算法 
m -J- —、芒 al：lf 
a-y,．山 犬  

检测率 正确率 漏报率 检测率 正确率 漏报率 检测率 正确率 漏报率 

DoS 87．2 59．2 12．1 78．1 55．0 21．5 91．2 63．6 7．4 

PR0BE 88．6 68．1 1O．5 79．3 60．2 22．4 95．2 7O．8 6．O 

U2R 21_2 16．1 8O．5 19．0 14．6 79．8 19．9 l6．6 79．1 

R2L 24．9 19．3 73．8 23．2 2O．1 76．9 26．9 23．1 73．O 

混合攻击 14．8 11．9 83．1 14．O 1O．6 85．8 l6．4 13．1 84．2 

新攻击 10．6 10．3 88．0 9．O 7．9 9O．O 12．7 9．6 88．1 

从表 1的测试结果可以看出，本文提出的均值 

聚类粒子群优化算法网络检测时问少，收敛速度快， 

对明显提高了各种网络攻击的检测率和正确率，漏 

报率较低．证明了提出的网络入侵检测性能得到明 

显的改善，提高网络入侵检测系统总体的检测性能． 

5 结束语 

本文研究了网络安全人侵检测问题．针对入侵 
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检测系统存在的比较高的漏报率以及高的误报率， 

同时也存在入侵检测的数据存在维数大、冗余度高 

等缺陷，本文基于均值聚类和遗传算法的优点的基 

础上，提出了一种新的基于聚类算法和遗传算法相 

结合的入侵检测方法模型．算法对聚类的中心采用 

二进制编码，将网络的正常行为和非正常行为分为 

不同的类，把每个点到它们之间的各 自的聚类中心 

的欧几里得距离的综合来作为相似度量，然后采用 

粒子群优化算法，有效的降低网络拓扑路径长度，通 

过优化算法来寻找聚类的中心．仿真实验结果证明 

了本文提出的改进的网络异常检测方法，与较传统 

网络人侵检测系统模型相 比，具有更好的入侵识别 

率和检测率，同时提高了算法的执行效率． 
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